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Revizyon İzleme Tablosu 

Rev. No Rev. Tarihi Açıklama 

01 06.03.2023 Cumhurbaşkanlığı Bilgi Güvenliği Rehberi Uyum çalışmaları kapsamında değişikliğe 

gidilmiştir. 

 

1. AMAÇ 

Bu politikanın amacı, bilgi kaynakları ve ağlara erişim için kimlik ve erişim kontrolünün iyi 

yönetilmesi ve sürdürülmesidir. 

 

2. KAPSAM 

Bu politika, bilgi kaynaklarını kullanan, işleyen tüm kişi ve kuruluşları(hizmet alımı yapılan firmalar, 

işbirliği yapılan kamu veya özel kuruluşları dahil) ilgilendirir. 

Bu politika, kurumun tüm  bilgi kaynaklarına ve bunlara herhangi bir yerden erişim yöntemine 

bakılmaksızın erişen kişi ve kuruluşları kapsar. Ayrıca kuruma ait olmayan  bilgi kaynaklarına 

kurumun sağladığı hizmetlerle(ağ bağlantısı, cihaz vb.)  yapılan erişimler de bu kapsam dahilindedir. 

 

3. SORUMLULUKLAR 

Kişi ve kuruluşlar parola güvenliği ve parolalarının korunması hakkında kurum tarafından yayımlanan 

politika,  prosedür ve duyuruları takip etmekle sorumludur. 

 

4. UYGULAMA 

4.1. Erişim Kontrolü Politikası 

Tüm sistemler; gizliliğinin, bütünlüğünün ve kullanılabilirliğinin korunması için sisteme uygun erişim 

kontrollerine ve güvenlik önlemlerine sahip olmalıdır. Değişen teknoloji ve yasal gereklilikler 

doğrultusunda düzenlemeler yapılmalıdır. 



 

 

     

 

Revizyon Nedeni: 

 

Hazırlayan Kontrol Eden 

 

Onaylayan 

Cumhurbaşkanlığı Bilgi 

Güvenliği Rehberi Uyum 

çalışmaları kapsamında 

değişikliğe gidilmiştir. 

BGYS Yöneticisi 
BGYS Üst Yönetim Temsilcisi  

(Bilgi İşlem Daire Başkanı) 

Üst Yönetim 

Rektör 

  

 

 

 

POLİTİKA 

SAYFA NO              2/3 

DOKÜMAN NO    BGYS.PLT.35 

YAYIN TAR. 07.01.2019 

REVİZYON NO    01 

REVİZYON 
TARİHİ  

06.03.2023 

KONU ERİŞİM POLİTİKASI 

 

4.2. Ağlara ve Ağ Hizmetlerine Erişim 

Kullanıcılar sadece yetkilendirildikleri ağ ve ağ hizmetlerine erişecektir. Yapılan erişimler kayıt altına 

alınır. Birimlere verilen yetkili kullanıcı hesaplarının bir sorumlusu olmalıdır. 

4.3. Kullanıcı Kaydetme ve Kayıt Silme 

Hesap açılış talebinde bulunan kullanıcıların kaydı tutulur. Yetkilendirmesi yapılana kadar erişim izni 

verilmez. Verilen kullanıcı hesapları, kullanılmaması  veya kurum politikalarında yapılan 

değişikliklerden dolayı silinebilir. 

4.4. Kullanıcı Erişimine İzin Verme 

Kullanıcılara benzersiz bir kullanıcı adı verilir. Kullanıcı adları talep üzerine verilir. Kullanıcı yetkileri, 

birim yöneticisinden gelen talep doğrultusunda verilir. 

4.5. Ayrıcalıklı Erişim Haklarının Yönetimi 

Ayrıcalıklı erişim, en az kullanıcı erişimi ilkesini takip etmeli ve kullanıcı tipine göre gereken en az 

ayrıcalıkla sağlanmalıdır. 

4.6. Cihaz Erişim Yönetimi 

Kişiler cihazlarına yönetici olarak giriş yapamaz. Sunucu sistemlerine ve altyapı ile ilgili cihazlara 

sadece yetki tanımlaması yapılmış kullanıcı  erişim sağlayabilir. 

4.7. Yetkilerin Değiştirilmesi 

Hesapların yetkileri kişi veya birim yetkilisi tarafından yapılan talep ile değiştirilir. 

4.8. Hesabın Silinmesi 

Kişisel kullanıcı hesapları kişinin talebi doğrultusunda veya kurumdan ayrılması(istifa, emeklilik vb.) 

durumunda silinir.Kurumsal kullanıcı hesapları ilgili birim yetkilisinin talebi veya kurum kararı 

doğrultusunda(birimin kapatılması vb.) silinir. 90 gün kullanılmayan hesaplar kapatılabilir. 
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4.9. Bilgiye Erişimin Kısıtlanması 

Bilgiye erişim, yönetici yetkilendirmesi ve uygulama hesaplarına atanan Rol Tabanlı Erişim 

Kontrolü ile sağlanır. 

     4.10.Güvenli Erişim 

Erişimin kurum ağı veya güvenilir ortak ağlar(ULAKNET gibi) dışında olduğu durumlarda, 

donanım destekli sertifikalar gibi ek kontroller kullanılacaktır. 

4.11.Ayrıcalıklı Haklara Sahip Programlar 

Kullanıcılar ayrıcalıklı haklar talep eden herhangi bir programı kuramaz. Bu konuda sorumluluk 

kullanıcıya aittir.  

4.12.Yazılım Kaynak Kodlarına Erişim 

Kuruma ait yazılımların kaynak kodlarına sadece yetkili personel erişir. Ayrıca kurum üst 

amirinin izniyle kaynak kodlar başka kişi veya kuruluşlarla paylaşılabilir. 

4.13.Ayrıcalıklı Haklara Sahip Programlar 

Kurum dışından veya kurumun güvenilir kabul ettiği ağlar dışından yapılan erişimlerde sertifika 

gibi ek güvenlik önlemleri alınır. 

4.14.İzinsiz Erişim 

Yetkisiz erişim denemelerinde hesap,  incelenmek için otomatik olarak veya  ilgili sistem 

yöneticisi  tarafından el ile devre dışı bırakılabilir, silinebilir.  

 

5. YAPTIRIM 

Bu politikaya uygun olarak davranmayan kullanıcılar hakkında mevzuatlarda belirtilen hükümler 

ve kurumun disiplin prosedürü uygulanır. 

 


