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Revizyon izleme Tablosu

Rev. No Rev. Tarihi | Agiklama
01 06.03.2023 Cumbhurbaskanlig1 Bilgi Giivenligi Rehberi Uyum g¢aligmalar1 kapsaminda degisiklige
gidilmistir.
1. AMAC

Bu politikanin amaci, bilgi kaynaklari ve aglara erigim igin kimlik ve erisim kontroliiniin iyi

yonetilmesi ve siirdiiriilmesidir.

2. KAPSAM

Bu politika, bilgi kaynaklarini kullanan, isleyen tiim kisi ve kuruluslari(hizmet alimi1 yapilan firmalar,

isbirligi yapilan kamu veya 6zel kuruluslar1 dahil) ilgilendirir.

Bu politika, kurumun tiim bilgi kaynaklarina ve bunlara herhangi bir yerden erisim yontemine

bakilmaksizin erigen kisi ve kuruluslari kapsar. Ayrica kuruma ait olmayan bilgi kaynaklarina

kurumun sagladig1 hizmetlerle(ag baglantisi, cihaz vb.) yapilan erisimler de bu kapsam dahilindedir.

3. SORUMLULUKLAR

Kisi ve kuruluslar parola giivenligi ve parolalarinin korunmasi hakkinda kurum tarafindan yayimlanan

politika, prosediir ve duyurular takip etmekle sorumludur.

4. UYGULAMA

4.1.Erisim Kontrolii Politikas1

Tiim sistemler; gizliliginin, biitiinligiiniin ve kullanilabilirliginin korunmasi i¢in sisteme uygun erisim

kontrollerine ve giivenlik Onlemlerine sahip olmalidir. Degisen teknoloji ve yasal gereklilikler

dogrultusunda diizenlemeler yapilmalidir.

Revizyon Nedeni:

Cumbhurbaskanlig1 Bilgi
Giivenligi Rehberi Uyum
caligmalar1 kapsaminda
degisiklige gidilmistir.

Hazirlayan Kontrol Eden Onaylayan
. BGYS Ust Yonetim Temsilcisi Ust Yonetim
BGYS Yoneticisi (Bilgi Islem Daire Baskani) Rektor
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4.2.Aglara ve Ag Hizmetlerine Erisim

Kullanicilar sadece yetkilendirildikleri ag ve ag hizmetlerine erisecektir. Yapilan erisimler kayit altina

alinir. Birimlere verilen yetkili kullanict hesaplarimin bir sorumlusu olmalidir.
4.3.Kullamic1 Kaydetme ve Kayit Silme

Hesap acilis talebinde bulunan kullanicilarin kaydi tutulur. Yetkilendirmesi yapilana kadar erisim izni
verilmez. Verilen kullanici hesaplari, kullanilmamast  veya kurum politikalarinda yapilan
degisikliklerden dolay silinebilir.
4.4.Kullamic1 Erisimine izin Verme
Kullanicilara benzersiz bir kullanict adi verilir. Kullanicr adlan talep tizerine verilir. Kullanici yetkileri,
birim yoneticisinden gelen talep dogrultusunda verilir.
4.5.Ayricalikh Erisim Haklarimin Yonetimi
Ayricalikli erisim, en az kullanict erisimi ilkesini takip etmeli ve kullanici tipine gore gereken en az
ayricalikla saglanmalidir.
4.6.Cihaz Erisim Yonetimi
Kisiler cihazlarina yonetici olarak giris yapamaz. Sunucu sistemlerine ve altyap: ile ilgili cihazlara
sadece yetki tanimlamasi yapilmis kullanici erisim saglayabilir.
4.7.Yetkilerin Degistirilmesi
Hesaplarin yetkileri kisi veya birim yetkilisi tarafindan yapilan talep ile degistirilir.
4.8.Hesabin Silinmesi
Kisisel kullanici hesaplart kisinin talebi dogrultusunda veya kurumdan ayrilmasi(istifa, emeklilik vb.)
durumunda silinir.Kurumsal kullanict hesaplart ilgili birim yetkilisinin talebi veya kurum karar

dogrultusunda(birimin kapatilmasi vb.) silinir. 90 giin kullanilmayan hesaplar kapatilabilir.

Cumhurbaskanhg Bilgi BGYS Ust Yonetim Temsilcisi Ust Yonetim

Gi;venlilgi Rkehberi Uzum BGYS Yoneticisi (Bilgi Islem Daire Baskam) Rektor
c¢alismalarl Kapsaminda

degisiklige gidilmistir.
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4.9. Bilgiye Erisimin Kisitlanmasi
Bilgiye erisim, yonetici yetkilendirmesi ve uygulama hesaplarina atanan Rol Tabanli Erisim
Kontrolii ile saglanir.
4.10.Giivenli Erisim
Erisimin kurum agi veya giivenilir ortak aglar(ULAKNET gibi) disinda oldugu durumlarda,
donanim destekli sertifikalar gibi ek kontroller kullanilacaktir.
4.11.Ayricahkh Haklara Sahip Programlar
Kullanicilar ayricalikli haklar talep eden herhangi bir programi kuramaz. Bu konuda sorumluluk
kullaniciya aittir.
4.12.Yazihm Kaynak Kodlarina Erisim
Kuruma ait yazilimlarin kaynak kodlarma sadece yetkili personel erisir. Ayrica kurum iist
amirinin izniyle kaynak kodlar baska kisi veya kuruluslarla paylasilabilir.
4.13.Ayricahkh Haklara Sahip Programlar
Kurum disindan veya kurumun giivenilir kabul ettigi aglar disindan yapilan erisimlerde sertifika
gibi ek giivenlik 6nlemleri alinir.
4.14 1zinsiz Erisim
Yetkisiz erisim denemelerinde hesap, incelenmek i¢in otomatik olarak veya ilgili sistem

yoneticisi tarafindan el ile devre dis1 birakilabilir, silinebilir.

5. YAPTIRIM
Bu politikaya uygun olarak davranmayan kullanicilar hakkinda mevzuatlarda belirtilen hiikiimler

ve kurumun disiplin prosediirii uygulanir.

Cumhurbaskanhg Bilgi BGYS Ust Yonetim Temsilcisi Ust Yonetim

Gi;venlilgi Rkehberi Uzum BGYS Yoneticisi (Bilgi Islem Daire Baskani) Rektor
c¢alismalarl Kapsaminda
degisiklige gidilmistir.




